[bookmark: _Toc186806443][bookmark: _Toc186806445]POLITYKA OCHRONY DANYCH OSOBOWYCH 
(„ Polityka”)

§ 1 Postanowienia ogólne
1. [bookmark: _Hlk214205843][bookmark: _Hlk214207906]Administratorem Danych Osobowych dalej („ADO”)  jest Fizjoterapia Estetyczna Szczyt i Szwedo, spółka jawna z siedzibą ul. Królewicza Jakuba 37, 02-956 Warszawa NIP  9512519224 , REGON 38892965,  KRS 0000898505, („Spółka”) reprezentowana przez wspólników zgodnie z zasadami wynikającymi z kodeksu spółek handlowych.  
2. Dane kontaktowe ADO to: adres e-mail do kontaktu:  kontakt@fizjoterapiaestetyczna.info    
3. Polityka Ochrony Danych Osobowych stanowi efekt  realizacji obowiązków wskazanych w art. 13 ust. 1 i 2 oraz w art. 14 ust. 1 i 2 ROZPORZĄDZENIE PARLAMENTU EUROPEJSKIEGO I RADY (UE) 2016/679z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE  (dalej „RODO”).
4. Dane i informacje, które są pozyskiwane i przetwarzane przez Spółkę związane są wyłącznie z prowadzeniem działalności Spółki. Mając to na uwadze oraz fakt, że przetwarzane są także dane medyczne (wrażliwe) ADO postawił sobie za cel wykonywanie obowiązków nałożonych przez prawo z należytą starannością i dbałością o najwyższy poziom bezpieczeństwa danych osobowych.  
5. ADO podjął działania służące zapewnieniu aby każdy pracownik, współpracownik oraz kontrahent Spółki był odpowiedzialny za bezpieczeństwo ochrony danych osobowych i przestrzeganie zasad opisanych w Polityce. Każdy z tych podmiotów został poinformowany, że nieprzestrzeganie zasad pracownik ponosi odpowiedzialność dyscyplinarną, współpracownik cywilnoprawną, co nie wyłącza możliwości ponoszenia odpowiedzialności karnej. 
6. W celu określenia Polityki ADO przeprowadził weryfikację określił poszczególne kategorie podmiotów dostarczających danych i przygotował odpowiednie informacje dotyczące ich przetwarzania (np. klauzule informacyjne dla pacjentów, współpracowników, odwiedzających stronę internetową, dokonujących zakupu czy rezerwacji wizyt). 
7. ADO zastosował dostępne rozwiązania techniczne przy współpracy z profesjonalistami w tym zakresie aby zapewnić ochronę przetwarzanych danych osobowych. Dobór odpowiednich środków technicznych i organizacyjnych zapewniających bezpieczne przetwarzanie danych osobowych, jest realizowany z uwzględnieniem analizy ryzyka oraz oceny skutków przetwarzania dla naruszenia praw lub wolności osób, których dane osobowe są przetwarzane w Spółce. Ocena ma na celu wykazać czy operacje przetwarzania danych osobowych prowadzone przez Spółkę odbywają się z poszanowaniem praw, wolności i prywatności osób, których dane dotyczą.
[bookmark: _Toc186806446]§ 2 Cele i zakres Polityki

1.Celem Polityki jest określenie miedzy innymi: 
a) zasad przetwarzania danych osobowych, 
b) zasad honorowania praw osób których dane dotyczą,
c) sposobu wykonywania obowiązków wymaganych przez przepisy prawa. 
2. Zobowiązanymi do stosowania Polityki są pracownicy i współpracowników Spółki, których współpraca ze Spółką związana jest z dostępem do danych i informacji stanowiących własność Spółki.
3. Polityka dotyczy pacjentów, osób odwiedzających stronę internetową www.fizjoterapiaestetyczna.info (w zakresie w jakim nie obejmuje tego regulamin świadczenia usług drogą elektroniczną), konto na platformie mediów społecznościowych należące do Spółki.
§ 3
Podstawy prawne przetwarzania danych osobowych przez Spółkę
1. Podstawowymi aktami prawnymi w zakresie ochrony danych osobowych w odniesieni do działalności Spółki są: 
a) Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych 
i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych); zwane RODO;
b) Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych;
c) Ustawa z dnia 15 kwietnia 2011 r. o działalności leczniczej;
d) Ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta;
e) Rozporządzenie Ministra Zdrowia z dnia 9 listopada 2015 r. w sprawie rodzajów, zakresu i wzorów dokumentacji medycznej oraz sposobu jej przetwarzania;
f) Ustawa z dnia 19 sierpnia 1994 r. o ochronie zdrowia psychicznego;
g) Ustawa z dnia 5 grudnia 1996 r. o zawodach lekarza i lekarza dentysty;
h) Ustawa z dnia 26 czerwca 1974 r. Kodeks pracy;
i) Ustawa z dnia 29 września 1994 r. o rachunkowości;
j) Ustawa z 12.07.2024 r. – Prawo komunikacji elektronicznej 
2. W zależności od potrzeb i charakteru danych mogą one znajdować się w postaci zapisu na:
· papierze;
· nośnikach typu: płyty CD, DVD, karty pamięci, nośniki USB, dyski, tablety, telefony komórkowe;
· komputerach stacjonarnych;
· komputerach przenośnych;
· systemach i aplikacjach informatycznych,
· serwerach w tym opartych o rozwiązania chmurowe.
3. Przetwarzanie danych osobowych konkretnych kategorii osób, stosownie do zakresu korzystania z usług Spółki opiera się na: 
a) zainteresowanych usługami Spółki, w związku z celem przetwarzania polegającym na kontakcie z zainteresowaną osobą,  udzielenie odpowiedzi na stawiane zagadnienia, kontakt nawiązywany przez potencjalnych pacjentów jak i kontrahentów będących osobami fizycznymi:
- podstawa prawna  przetwarzania: art. 6 ust. 1 b RODO-przetwarzanie jest niezbędne do wykonania umowy, której stroną jest osoba, której dane dotyczą, lub do podjęcia działań na żądanie osoby, której dane dotyczą, przed zawarciem umowy; 
- podstawa prawna przetwarzania: art. 6 ust. 1 f RODO- przetwarzanie jest niezbędne do celów wynikających z prawnie uzasadnionych interesów realizowanych przez administratora lub przez stronę trzecią, z wyjątkiem sytuacji, w których nadrzędny charakter wobec tych interesów mają interesy lub podstawowe prawa i wolności osoby, której dane dotyczą, wymagające ochrony danych osobowych, w szczególności gdy osoba, której dane dotyczą, jest dzieckiem. Prawnie uzasadniony interes to odpowiedzi na wiadomości, realizacje działalności statutowej, kontakt z potencjalnymi  klientami i współpracownikami/kontrahentami. 
b) odwiedzających stronę internetową (obowiązuje także Regulamin świadczenia usług drogę elektroniczną) i konto na platformie mediów społecznościowych należące do Spółki w celu możliwości zapoznania się z treściami prezentowanymi na stronie internetowej i koncie na platformie mediów społecznościowych w tym dotyczących marketingowych działań Spółki, a także w celu dokonywania działań analitycznych:
- podstawa prawna przetwarzania: art. 6 ust. 1 lit. a RODO (w odniesieniu do akceptacji przez zainteresowanego niektórych czynności analitycznych) - osoba, której dane dotyczą wyraziła zgodę na przetwarzanie swoich danych osobowych w jednym lub większej liczbie określonych celów;
-podstawa prawna przetwarzania: art. 6 ust. 1 lit. f RODO -  przetwarzanie jest niezbędne do celów wynikających z prawnie uzasadnionych interesów realizowanych przez administratora lub przez stronę trzecią, z wyjątkiem sytuacji, w których nadrzędny charakter wobec tych interesów mają interesy lub podstawowe prawa i wolności osoby, której dane dotyczą, wymagające ochrony danych osobowych, w szczególności gdy osoba, której dane dotyczą, jest dzieckiem. Prawnie uzasadniony interes to marketing usług,  utrzymanie i poprawne funkcjonowania stron internetowych i konta na platformie mediów społecznościowych należących do Spółki.
c) współpracowników/kontrahentów-osób fizycznych z których usług korzysta Spółka w tym przetwarzanie danych reprezentantów tych podmiotów, ich pełnomocników, osób do kontaktów, osób odpowiedzialnych za realizacje umów/ współpracy w celu prawidłowej realizacji umów ze współpracownikami/kontrahentami, wypełnienia obowiązków księgowo podatkowych 
[bookmark: _Hlk214191145]-podstawa prawna przetwarzania: art 6 ust. 1 lit. b RODO-przetwarzanie jest niezbędne do wykonania umowy, której stroną jest osoba, której dane dotyczą, lub do podjęcia działań na żądanie osoby, której dane dotyczą, przed zawarciem umowy;
-podstawa prawna przetwarzania: art 6 ust. 1 lit. c RODO-przetwarzanie jest niezbędne do wypełnienia obowiązku prawnego ciążącego na administratorze;
-podstawa prawna przetwarzania: art 6 ust. 1 lit. f RODO- przetwarzanie jest niezbędne do celów wynikających z prawnie uzasadnionych interesów realizowanych przez administratora lub przez stronę trzecią, z wyjątkiem sytuacji, w których nadrzędny charakter wobec tych interesów mają interesy lub podstawowe prawa i wolności osoby, której dane dotyczą, wymagające ochrony danych osobowych, w szczególności gdy osoba, której dane dotyczą, jest dzieckiem. Prawnie uzasadniony interes to prawidłowa realizacja zawartych umów ze współpracownikami/kontrahentami, wypełnienia obowiązków księgowo podatkowych, procesy reklamacji. 
d) osób korzystających z systemu elektronicznego rezerwacji wizyt dostępnego  w ramach  strony internetowej www.fizjoterapiaestetyczna.info w zakładce „ Umów wizytę”, w celu prawidłowej realizacji wizyty pacjenta i rozliczenia kosztów wizyty pacjenta: 
-podstawa prawna przetwarzania: art 6 ust. 1 lit. a  RODO -osoba, której dane dotyczą wyraziła zgodę na przetwarzanie swoich danych osobowych w jednym lub większej liczbie określonych celów;
-podstawa prawna przetwarzania: art 6 ust. 1 lit. b RODO-przetwarzanie jest niezbędne do wykonania umowy, której stroną jest osoba, której dane dotyczą, lub do podjęcia działań na żądanie osoby, której dane dotyczą, przed zawarciem umowy;
-podstawa prawna przetwarzania: art 6 ust. 1 lit. c RODO-przetwarzanie jest niezbędne do wypełnienia obowiązku prawnego ciążącego na administratorze;
-podstawa prawna przetwarzania: art 6 ust. 1 lit. f RODO- przetwarzanie jest niezbędne do celów wynikających z prawnie uzasadnionych interesów realizowanych przez administratora lub przez stronę trzecią, z wyjątkiem sytuacji, w których nadrzędny charakter wobec tych interesów mają interesy lub podstawowe prawa i wolności osoby, której dane dotyczą, wymagające ochrony danych osobowych, w szczególności gdy osoba, której dane dotyczą, jest dzieckiem. Prawnie uzasadniony interes to prawidłowa realizacja usługi medycznej ze, wypełnienia obowiązków księgowo podatkowych, procesy reklamacji.
e) osób będących pacjentami Spółki realizującymi w Spółce usługę medyczną, cel przetwarzania uzasadniony jest prawidłowym wykonaniem usługi, kwestiami zwianymi z terminem wykonania usługi, rozliczenia usługi, wypełnienia obowiązków księgowo podatkowych, reklamacji usługi, 
 -podstawa prawna przetwarzania: art 6 ust. 1 lit. a  RODO-osoba, której dane dotyczą wyraziła zgodę na przetwarzanie swoich danych osobowych w jednym lub większej liczbie określonych celów;
-podstawa prawna przetwarzania: art 6 ust. 1 lit. b RODO-przetwarzanie jest niezbędne do wykonania umowy, której stroną jest osoba, której dane dotyczą, lub do podjęcia działań na żądanie osoby, której dane dotyczą, przed zawarciem umowy;
-podstawa prawna przetwarzania: art 6 ust. 1 lit. c RODO-przetwarzanie jest niezbędne do wypełnienia obowiązku prawnego ciążącego na administratorze;
-podstawa prawna przetwarzania: art 6 ust. 1 lit. f RODO-przetwarzanie jest niezbędne do celów wynikających z prawnie uzasadnionych interesów realizowanych przez administratora lub przez stronę trzecią, z wyjątkiem sytuacji, w których nadrzędny charakter wobec tych interesów mają interesy lub podstawowe prawa i wolności osoby, której dane dotyczą, wymagające ochrony danych osobowych, w szczególności gdy osoba, której dane dotyczą, jest dzieckiem. Prawnie uzasadniony interes to prawidłowa realizacja usługi medycznej ze, wypełnienia obowiązków księgowo podatkowych, procesy reklamacji.
-podstawa prawna przetwarzania: art. 25 ust. 1 Ustawy z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta; - Dokumentacja medyczna zawiera co najmniej:
„1)oznaczenie pacjenta, pozwalające na ustalenie jego tożsamości:
a)	nazwisko i imię (imiona),
b)	datę urodzenia,
c)	oznaczenie płci,
d)	adres miejsca zamieszkania,
e)	numer PESEL, jeżeli został nadany, w przypadku noworodka - numer PESEL matki, a w przypadku osób, które nie mają nadanego numeru PESEL - rodzaj i numer dokumentu potwierdzającego tożsamość,
f)	w przypadku gdy pacjentem jest osoba małoletnia, całkowicie ubezwłasnowolniona lub niezdolna do świadomego wyrażenia zgody - nazwisko i imię (imiona) przedstawiciela ustawowego oraz adres jego miejsca zamieszkania;
2)	oznaczenie podmiotu udzielającego świadczeń zdrowotnych ze wskazaniem komórki organizacyjnej, w której udzielono świadczeń zdrowotnych;
3)	opis stanu zdrowia pacjenta lub udzielonych mu świadczeń zdrowotnych;
4)	datę sporządzenia.
f)  dane osobowe w związku ze stosowaniem monitoringu wizyjnego w stosunku do: danych osobowych: 1) wizerunek osób fizycznych, 2) numery rejestracyjne pojazdów, 3) inne informacje, które w określonych okolicznościach mogą stać się danymi osobowymi;  
- podstawa prawna przetwarzania: art 6 ust. 1 lit. f RODO-przetwarzanie jest niezbędne do celów wynikających z prawnie uzasadnionych interesów realizowanych przez administratora lub przez stronę trzecią, z wyjątkiem sytuacji, w których nadrzędny charakter wobec tych interesów mają interesy lub podstawowe prawa i wolności osoby, której dane dotyczą, wymagające ochrony danych osobowych, w szczególności, gdy osoba, której dane dotyczą, jest dzieckiem. Prawnie uzasadniony interes konieczność zapewnienia bezpieczeństwa osób i mienia oraz dobrego imienia Administratora danych osobowych; 
Dane osobowe rejestrowane są przez: 
- system nagrywania obraz w sposób ciągły,
- kamery nie rejestrują dźwięku; 
- dane osobowe będą udostępniane podmiotom odpowiedzialnym za obsługę Systemu 
monitoringu, firmie ochroniarskiej oraz innym odbiorcom, o ile przepisy szczególne na to zezwalają.
g) potwierdzenia tożsamości pacjentów w recepcji lub przez osobę wykonująca usługę medyczną poprzez okazanie dokumentu tożsamości zwierającego zdjęcie, imię i nazwisko, PESEL lub inny numer identyfikujący Pacjenta, tj. - dowód osobisty, - paszport, - prawo jazdy, - karta pobytu, - -podstawa prawna przetwarzania: art 6 ust. 1 lit. b RODO-przetwarzanie jest niezbędne do wykonania umowy, której stroną jest osoba, której dane dotyczą, lub do podjęcia działań na żądanie osoby, której dane dotyczą, przed zawarciem umowy;
-podstawa prawna przetwarzania: art 6 ust. 1 lit. c RODO-przetwarzanie jest niezbędne do wypełnienia obowiązku prawnego ciążącego na administratorze;
-podstawa prawna przetwarzania: art 6 ust. 1 lit. f RODO-przetwarzanie jest niezbędne do celów wynikających z prawnie uzasadnionych interesów realizowanych przez administratora lub przez stronę trzecią, z wyjątkiem sytuacji, w których nadrzędny charakter wobec tych interesów mają interesy lub podstawowe prawa i wolności osoby, której dane dotyczą, wymagające ochrony danych osobowych, w szczególności gdy osoba, której dane dotyczą, jest dzieckiem. Prawnie uzasadniony interes to prawidłowa realizacja usługi medycznej ze, wypełnienia obowiązków księgowo podatkowych, procesy reklamacji.
-podstawa prawna przetwarzania: art. 25 ust. 1 Ustawy z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta; - Dokumentacja medyczna zawiera co najmniej:
„1)oznaczenie pacjenta, pozwalające na ustalenie jego tożsamości:
a)	nazwisko i imię (imiona),
b)	datę urodzenia,
c)	oznaczenie płci,
d)	adres miejsca zamieszkania,
e)	numer PESEL, jeżeli został nadany, w przypadku noworodka - numer PESEL matki, a w przypadku osób, które nie mają nadanego numeru PESEL - rodzaj i numer dokumentu potwierdzającego tożsamość,
f)	w przypadku gdy pacjentem jest osoba małoletnia, całkowicie ubezwłasnowolniona lub niezdolna do świadomego wyrażenia zgody - nazwisko i imię (imiona) przedstawiciela ustawowego oraz adres jego miejsca zamieszkania;
2)	oznaczenie podmiotu udzielającego świadczeń zdrowotnych ze wskazaniem komórki organizacyjnej, w której udzielono świadczeń zdrowotnych;
3)	opis stanu zdrowia pacjenta lub udzielonych mu świadczeń zdrowotnych;
4)	datę sporządzenia.
 W wypadku braku możliwości potwierdzenia tożsamości Pacjenta nastąpi odmowa wykonania usługi medycznej z winy Pacjenta.
h)  podejmujący rozmowę telefoniczną:
-podstawę prawną przetwarzania danych stanowi art. 6 ust. 1 lit. a RODO – wyrażenie zgody na nagrywanie rozmowy telefonicznej oraz art. 6 ust. 1 lit. f  RODO – prawnie uzasadniony interes Administratora to zapewnienie należytej usługi, ochrona przed roszczeniami, nadzór nad pracownikami/współpracownikami.
Uzyskane nagrania są przechowywane na urządzeniu rejestrującym do 90 dni, po tym czasie ulegają usunięciu poprzez nadpisanie; z wyjątkiem sytuacji, w których nagrania zostały zabezpieczone, zgodnie z obowiązującymi przepisami. Czas przechowywania uzależniony jest od ilości zdarzeń i pojemności dysku rejestratora.
4. Jeżeli podani danych osobowych nie wynika z przepisu prawa, umowy to jest ono dobrowolne i niezbędne do realizacji współpracy ze Spółką, skorzystania z jej usług w ramach prowadzonej działalności gospodarczej w tym medycznej, lub nawiązania kontaktu ze Spółką w dostępnej formie.
§ 4 Odbiorcy danych osobowych 

1. Przetwarzane przez ADO dane osobowe mogą być udostępniane na podstawie obowiązujących powszechnie przepisów prawa, a w tym właściwym organom państwowym i podmiotom uprawnionym do ich otrzymania
2. Przetwarzane przez ADO dane osobowe, w zależności od celu ich przetwarzania, mogą być udostępniane:
a.	innym podmiotom przetwarzającym, takim jak: podmiotom, które gospodarczo i marketingowo współpracują ze Spółką, podmiotom obsługujących pacjentów, podmiotom świadczących usługi pacjentom, podmiot świadczącym obsługę księgową i/lub podatkową, podmiotom informatycznie zapewniającym działania Spółki, dostawcom oprogramowania w tym do rezerwacji wizyt, doradcom Spółki w niezbędnym zakresie, audytorom zgodnie z celami audytu,  
b.	odrębnym administratorom: jakimi są banki, operatorzy płatności, usługodawcy pocztowi i kurierscy, kancelarie prawne, dostawcy usług elektronicznych w tym takich jak media społecznościowe, pozostali współpracownicy/ kontrahenci. 
3. W wypadku przetwarzania danych osobowych na platformach mediów społecznościowych, czy też niektórych narzędzi IT, dane osobowe mogą być transferowane poza EOG, tj. do państw trzecich. Szczegóły w tym zakresie są dostępne u dostawców platform mediów społecznościowych w ich regulaminach. ADO informuje, iż nie planuje oraz nie dokonuje przekazania danych osobowych do organizacji międzynarodowych.
4. ADO ogranicza katalog przetwarza danych osobowych osób fizycznych pozyskanych z innego źródła do niezbędnych danych takie jak: imię i nazwisko, dane kontaktowe i adresowe, stanowisko, rodzaj wykonywanej działalności gospodarczej.  Klinika może także przetwarzać dane takie jak adres IP, preferencje dotyczące przeglądania stron internetowych, czy też inne dane osobowe generowane przez użytkowników platform mediów społecznościowych.

 § 5 
1. 
2. 
Realizacja Obowiązków  Administratora Danych Osobowych
1.Uwzględniający obowiązki nałożone na ADO w Spółce wdrożono odpowiednie środki organizacyjne i techniczne, aby przetwarzanie danych osobowych w tym danych wrażliwych odbywało się zgodnie z obowiązującymi przepisami prawa tj: 
a) zatwierdzano i wdrożono Politykę,
b) spełnia się obowiązek informacyjny (art. 13 i 14 RODO),
c)  zapewnia się realizację praw osób, których dane dotyczą (art. 15 – 22 RODO),
d) prowadzony jest rejestru czynności przetwarzania danych osobowych i rejestr wszystkich kategorii czynności przetwarzania (art. 30 RODO), które uwzględniają w szczególności informacje w jakich procesach w Spółce są przetwarzane dane osobowe, w jakim celu, jakiej kategorii podmiotów dotyczą oraz jak są stosowane formy ich zabezpieczenia,
[bookmark: _Toc505773457]e) pracownicy/ współpracownicy/ kontrahenci Spółki  są zobowiązani do: 
-przestrzegania Polityki oraz innych dokumentów, aktów prawnych regulujących przetwarzanie danych osobowych,
-zachowania w tajemnicy informacji, danych osobowych oraz zagwarantowania ich zabezpieczania,
-przetwarzania danych osobowych zgodnie z zakresem upoważnienia i zasadny minimalizmu i zachowania interesu prawnego przetwarzania
- zgłaszania ADO wszelkich incydentów dotyczących bezpieczeństwa oraz naruszeń ochrony danych osobowych, których świadkami,  niezwłocznie po ich wystąpieniu lub powzięciu wiedzy zgodnie z przyjętymi zasadami.
2. ADO nadaje upoważnienia do przetwarzania danych osobowych. W przypadku pracowników i współpracowników upoważnienie wręczane jest w raz z umową o pracę, umową o współpracy lub kontraktem gospodarczym (wzór upoważnienia stanowi Załącznik nr 3). Pozostałym osobom, zostały dopuszczone do przetwarzania danych osobowych w imieniu i na infrastrukturze Spółki nadaje się upoważnienie na podstawie podpisanych umów, odrębnych zleceń lub na podstawie przepisów prawa. 
§ 6 Obszary przetwarzania danych osobowych i zasady w tym zakresie

1. Obszar przetwarzania danych osobowych Spółki stanowi jej siedziba i miejsce świadczenia przez nią usług zgodnie z zakresem prowadzonej działalności gospodarczej. W Spółce dopuszcza się przetwarzanie danych osobowych na komputerach przenośnych, wówczas miejsce przebywania pracownika i/lub  współpracownika jest obszarem przetwarzania. Osoba użytkująca komputer przenośny zawierający dane osobowe zachowuje szczególną ostrożność podczas jego transportu, przechowywania i użytkowania poza obszarem siedziby Spółki. Pracownik i współpracownik odpowiada za bezpieczeństwo przetwarzania danych poza obszarem przetwarzania. 
2. Obszarem przetwarzania może być również obszar określony w umowie powierzenia danych do przetwarzania, wówczas za zabezpieczenie obszaru przetwarzania odpowiada Podmiot Przetwarzający działający na zlecenie ADO. 
W przypadku użytkowania pomieszczeń jednocześnie przez pracowników i współpracowników jednostek organizacyjnych innych spółek powiązanych ze Spółką, należy zapewnić, aby przetwarzanie danych na wspólnym obszarze przetwarzania zawsze odbywało się pod nadzorem osoby upoważnionej z danej jednostki organizacyjnej.
3.Przebywanie na obszarze przetwarzania danych osób nieupoważnionych do przetwarzania jest dopuszczalne tylko w obecności osoby upoważnionej do przetwarzania danych osobowych.
4. Pomieszczenia, w których przetwarzane są dane osobowe powinny być zamknięte w czasie nieobecności osób upoważnionych do przetwarzania danych osobowych, jak i po zakończeniu pracy.
5. Osoby spoza Spółki, które przebywają na obszarach przetwarzania lub mają dostęp 
do danych osobowych i informacji poufnych Spółki, zobowiązane są do podpisania Oświadczenia o zachowaniu poufności danych, którego wzór stanowi Załącznik nr 4. Oryginał oświadczenia zarchiwizowany zostaje w dokumentacji jednostki organizacyjnej, w ramach której osoba z zewnątrz weszła na teren obszaru przetwarzania lub uzyskała dostęp do danych osobowych i informacji poufnych.
6. Jeśli zajdzie potrzeba przekazania danych osobowych do państwa trzeciego to ADO rozpatrzy i podejmie decyzję w przypadku każdej sytuacji indywidualnie, zgodnie z wymogami RODO (art. 46 RODO).
7. W Spółce stosowane jest zasada „czystego biurka”. Na biurku w danym momencie powinny znajdować się tylko dokumenty, które są niezbędne do wykonywania bieżącej pracy. Dokumentacja która nie jest potrzebna w trakcie pracy musi być odpowiednio zabezpieczona. Pracownik, współpracownik zanim odejdzie od swojego stanowiska jest zobowiązany zablokować komputer, narzędzie pracy tak, aby nikt nie miał wglądu do tego, co znajduje się na monitorze i na narzędziu pracy. Niedopuszczalne jest pozostawienie obcej osoby na terenie obszaru przetwarzania danych osobowych bez żadnego nadzoru. Po zakończeniu pracy wszystkie, szafy, drzwi muszą być zamknięte, a klucze bezpiecznie przechowywane.  
8. Co do zasady użytkowania poczty elektronicznej to jeżeli dokument zawiera dane poufne musi zostać wysłany pocztą elektroniczną to: 
- treść poufna musi się znajdować w dokumencie dołączonym do maila a nie w treści maila;
- plik zawierający dane poufne musi zostać zaszyfrowany lub zabezpieczony hasłem;
- jeżeli nie ma możliwości dołączenia załącznika i jest konieczne przekazanie danych poufnych w treści maila, można to wykonać wyłącznie, jeżeli poczta elektroniczna umożliwia uruchomienie metody szyfrowania poczty oraz odbiorca posiada mechanizmy deszyfrujące w celu odczytania takiej informacji; 
- należy się upewnić czy odbiorca maila jest tą osobą, do której ma trafić ta informacja
9. Co do zasad pracy na stanowisku komputerowym to: 
- nieuzasadnione lub nieuprawnione kopiowanie plików w tym zawierające dane osobowe lub medyczne jest zabronione,
- podczas przerwy w pracy należy zablokować komputer, komputer powinien mieć ustawione automatyczne blokowanie uruchamiane po 5 minutach bezczynności systemu, 
- zabronione jest korzystanie z nielegalnego oprogramowania, aplikacji, systemów, platform itp

§ 7 Zasady powierzania danych osobowych do przetwarzania

1.Realizując obowiązki z RODO ADO wybiera wyłącznie takie podmioty przetwarzające, które zapewniają gwarancje wdrożenia odpowiednich środków technicznych i organizacyjnych, by przetwarzanie spełniało wymogi RODO i chroniło prawa osób, których dane dotyczą. 
2. Jeśli zakres współpracy z dostawcą wymaga nadania dostępów do systemów Spółki, wówczas osoba nawiązująca współpracę z dostawcą zobowiązana jest do zgłoszenia do ADO osoby upoważnionej ze strony dostawcy do nadania uprawnień i upoważnień do przetwarzania danych 
3. Konsekwencje wynikające z powierzenia danych osobowych bez powiadomienia ADO ponosi osoba, która podjęła decyzję o przekazaniu danych bez konsultacji.

§ 8 Prawa osób od których pozyskano dane osobowe
1. W celu zapewnienia rzetelności i przejrzystości przetwarzania ADO podaje, że podmiot danych ma: 
a) prawo do żądania od ADO dostępu do danych osobowych dotyczących osoby, której dane dotyczą, ich sprostowania, usunięcia lub ograniczenia przetwarzania, 
b) prawo do wniesienia sprzeciwu wobec przetwarzania, a także prawo do przenoszenia danych,
c)	jeżeli przetwarzanie odbywa się na podstawie art. 6 ust. 1 lit. a) lub art. 9 ust. 2 lit. a) RODO – ma   prawo do cofnięcia zgody w dowolnym momencie bez wpływu na zgodność z prawem przetwarzania, którego dokonano na podstawie zgody przed jej cofnięciem;
e)	prawo do informacji, czy podanie danych osobowych jest wymogiem ustawowym lub umownym lub warunkiem zawarcia umowy oraz czy osoba, której dane dotyczą, jest zobowiązana do ich podania i jakie są ewentualne konsekwencje niepodania danych;
2.	Skorzystanie z uprawnień może być realizowane poprzez wysłanie stosownego żądania na adres e-mail: 
3.	ADO wskazuje, że podmiotom przysługuje prawo do wniesienia skargi do organu nadzorczego, tj. Prezesa Urzędu Ochrony Danych Osobowych.

§ 9 Okresy przechowywania danych

1. Dane osobowe są przechowywane zgodnie z zasadą ograniczonego przetwarzania art. 5 ust. 1 lit. e RODO przez okres nie dłuższy, niż jest to niezbędne do celów, w których dane te są przetwarzane. 
2. W wypadku, gdy przetwarzanie odbywa się ze względu na konieczność wypełnienia przez ADO obowiązku prawnego, czy też w związku z wykonywaniem umowy lub w związku z potrzebą prawnie uzasadnionego interesu ADO to okresy decydujące o czasie przechowania mogą wynikać z: 
a) okresu realizacji danej  umowy,
b) obowiązkiem przechowania dowodów księgowych-5 lat od początku roku następującego po roku obrotowym, w którym dana transakcja została ostatecznie zakończona, czy też rozliczona,
c) zabezpieczenie lub późniejsze dochodzenia roszczeń-podstawowy termin 6 lat od dnia, w którym roszczenie stało się wymagalne, a w zależności od podstawy prawnej nawet 10 lat, 
d) ustawowych obowiązków dotyczących przechowywanie dokumentacji medycznej: 
- Podmiot udzielający świadczeń zdrowotnych przechowuje dokumentację medyczną przez okres 20 lat, licząc od końca roku kalendarzowego, w którym dokonano ostatniego wpisu, z wyjątkiem:
-dokumentacji medycznej w przypadku zgonu pacjenta na skutek uszkodzenia ciała lub zatrucia, która jest przechowywana przez okres 30 lat, licząc od końca roku kalendarzowego, w którym nastąpił zgon;
-dokumentacji medycznej zawierającej dane niezbędne do monitorowania losów krwi i jej składników, która jest przechowywana przez okres 30 lat, licząc od końca roku kalendarzowego, w którym dokonano ostatniego wpisu;
-zdjęć rentgenowskich przechowywanych poza dokumentacją medyczną pacjenta, które są przechowywane przez okres 10 lat, licząc od końca roku kalendarzowego, w którym wykonano zdjęcie;
 - skierowań na badania lub zleceń lekarza, które są przechowywane przez okres:
a)	5 lat, licząc od końca roku kalendarzowego, w którym udzielono świadczenia zdrowotnego będącego przedmiotem skierowania lub zlecenia lekarza,
b)	2 lat, licząc od końca roku kalendarzowego, w którym wystawiono skierowanie - w przypadku gdy świadczenie zdrowotne nie zostało udzielone z powodu niezgłoszenia się pacjenta w ustalonym terminie, chyba że pacjent odebrał skierowanie;

§ 10 Postępowanie w sytuacji naruszenia ochrony danych osobowych

1. Każdy pracownik i współpracownik Spółki, który jest uczestnikiem bądź świadkiem naruszenia zasad ochrony danych osobowych i informacji lub podejrzewa taką sytuację, jest zobowiązany do niezwłocznego zgłoszenia takiego zdarzenia do ADO. 
2. [bookmark: _Toc147216739][bookmark: _Toc186806455][bookmark: _Toc504944437]Zasady zgłaszania naruszenia ochrony danych organowi nadzorczemu oraz zasady zawiadamiania osoby, której dane dotyczą o naruszeniu ochrony danych osobowych przypadku naruszenia ochrony danych osobowych określa art. 33 RODO i art. 34 RODO. 
3. ADO bez zbędnej zwłoki - w miarę możliwości, nie później niż w terminie 72 godzin po stwierdzeniu naruszenia - zgłasza je organowi nadzorczemu właściwemu zgodnie z art. 55 RODO, chyba że jest mało prawdopodobne, by naruszenie to skutkowało ryzykiem naruszenia praw lub wolności osób fizycznych. Do zgłoszenia przekazanego organowi nadzorczemu po upływie 72 godzin dołącza się wyjaśnienie przyczyn opóźnienia.


§ 11 Aktualizacja Polityki

Przegląd dokumentacji dotyczącej ochrony danych osobowych i jej aktualizacja odbywa się w przypadku konieczności wprowadzenia zmian, np. przy zmianie procesu, zmianach przepisów prawa, zmianach strukturalnych, zmian stosowanych zabezpieczeń, środków organizacyjnych, technicznych. Zmiany wprowadza ADO. 
Załączniki 
Załącznik nr 1 Upoważnienie do przetwarzania danych osobowych 
Załącznik nr 2 Oświadczenie o zachowaniu poufności
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